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POZIV NA DOSTAVU PONUDE
Postovani,
Hrvatski zavod za javno zdravstvo upucuje Vam Poziv na dostavu ponude za predmet nabave:
Nabava centralnog antivirusnog rjeSenja za servere i radne stanice

CPV: 48761000-0

Sukladno ¢lanku 12. Stavak 1. Zakona o javnoj nabavi (NN 120/16) za procijenjenu vrijednost
nabave iz Plana nabave manju od 200.000,00 kn bez PDV-a (tzv. jednostavnu nabavu) Hrvatski
zavod za javno zdravstvo nije obvezan provoditi postupke javne nabave propisane Zakonom o

javnoj nabavi.

Poziv na dostavu ponude provodi se temeljem ¢lanka 5. Pravilnika o postupku provodenja
jednostavne nabave Klasa:011-02/07-10/14, Ur.broj 381-10-100-17-1 od 05. srpnja 2017. godine
i Izmjeni i dopuni Praviinika o postupku provodenja jednostavne nabave Klasa: 012-04/18-10/5

urbroj:381-10-19-6 od 28. od lipnja 2018. godine.



1. OPIS PREDMETA NABAVE
Predmet nabave je:
Nabava centralnog antivirusnog rjedenja za servere i radne stanice sukladno tehnickoj

specifikaciji/troskovniku iz priloga ovog Poziva.

Predmetna roba ukljucuje slijedece:

- instalacija i podrska za ponudeno rje$enje hostano u oblaku proizvodaca, endpoint
antimalware zastitu sa dodatnim funkcionalnostima za kontrolu svih procesa na racunalima uz
pomo¢ EDR (Endpoint Detection&Response) tehnologije, a u cilju najviseg nivoa zastite od do
sada nepoznatih prijetnji

- ponuditelj ima vaZecu autorizaciju izdanu od strane proizvodala software-a ili ovlastenog
ureda/predstavnitva za Republiku Hrvatsku koji je predmet ove nabave

- dolazak na lokaciju korisnika i rjeSavanje specifitnih zahtjeva prema potrebi Naruditelja
(prilagodavanje software-a, tehnitke provjere, provjera po najboljoj praksi u konkretnim
situacijama i odgovore na incidente na lokaciji korisnika).

- dostupnost inzenjera 12 sati 5 dana tjedno.

- obuka i podrika administratora Narucitelja za sve funkcionalnosti software Rjesenje.

- analiza postavke RjeSenje u okruzenju Ponuditelja, provjera sigurnosnih postavki mreze u
odnosu na software rjeSenje, preporuke za njeno unapredenje.

- ponuditelj se obavezuje da ¢e omoguciti poCetak pruzanja usluge koja je predmet ovog
Ugovora na svim lokacijama u roku ne duZem od 7 dana potpisivanja Ugovora.

- ponuditel] mora omoguditi neprekidnost koriStenja usluge. Vrijeme uspostavljanja

funkcionalnosti usluge na svim lokacijama ne smije biti duZe od 7 dana od potpisivanja Ugovora.

Procijenjena vrijednost ukupne nabave (bez PDV-a): 50.000,00 kn.

2. UVIJETI NABAVE:

- Nacin izvrSenja: Ugovor o nabavi robe

- RokizvrSenja: 7 dana od potpisivanja ugovora

- Rokvaljanosti ponude: 30 dana od dana otvaranja ponude

- Rok, nadin i uvjeti pla¢anja: 30 dana od dana primitka valjanog e-racuna



Cijeni ponude: U cijenu ponude bez PDV-a uraCunavaju se svi troskovi i popusti ponuditelja.
Cijenu je potrebno prikazati na nacin da se iskaZe cijena ponude bez PDV-a, iznos PDV-a te cijena

ponude sa PDV-om.

Ponude kod kojih nisu popunjene sve stavke troskovnika smatrat ¢e se neprihvatljivima.

Jediniéne cijene u TroSkovniku su nepromjenjive za sve vrijeme trajanja ugovora.

- Kriterij odabira ponude: Najniza cijena

Za odabir je dovoljna jedna prihvatljiva ponuda.

Nije dopustena varijantna ponuda.

Ponuda se obavezno predaje u papirnatom obliku u izvorniku, na nacin da se sva prazna mjesta
u ponudbenoj dokumentaciji popune jasno tiskanim slovima i pisu neizbrisivom tintom. Tekst
koji se unosi u ponudbenu dokumentaciju moZe se ispravljati na nadin da su ispravci vidljivi i
dokazivi, s datumom i potvrdom ispravka pravovaljanim potpisom i pecatom ovlastene osobe

ponuditelja.

Ponuda sa svim traZzenim prilozima, osim kataloga ili prospekata te certifikata podnosi se na
hrvatskom jeziku i latinilnom pismu. Katalozi, prospekti ili certifikati mogu biti na stranom

jeziku.

Ponudu je potrebno uvezati u cjelinu na nacin da se onemoguci naknadno vadenje ili umetanje
listova ili dijelova ponuda.

Ponude se moraju oznaditi rednim brojem stranice kroz ukupni broj stranice ili obrnuto.

3. KRITERUI ZA KVALITATIVAN ODABIR GOSPODARSKOG SUBJEKTA

3.1.0snove za isklju€enja ponuditelja

3.1.1. Nekaznjavanje

1zjava o nekaZnjavanju za kaznena djela ¢lanka 251. stavka 1. to¢ke 1. podtocke a)-f) Zakona o
javnoj nabavi (NN 120/16) za gospodarski subjekt i sve &lanove upravnog, upravljackog ili

nadzornog tijela koji imaju ovlasti zastupanja, donoSenja odluka ili nadzora gospodarskog



subjekta. Sadrzani podaci u Izjavi moraju odgovarati stvarnom cinjeni¢nom stanju u trenutku

dostave ponude.

lzjavu o nekaZnjavanju moZe dati osoba po zakonu ovlastena za zastupanje gospodarskog
subjekta za gospodarski subjekt i za sve osobe koje su Clanovi upravnog, upravljackog ili
nadzornog tijela ili imaju oviasti zastupanja, donosenja odluka ili nadzora gospodarskog subjekta

(potpisana izjava o nekaZnjavanju iz Priloga 1. ovog Poziva).

3.1.2. Placene dospjele porezne obveze i obveze za mirovinsko i zdravstveno osiguranje
(potvrdu porezne uprave o stanju duga)
e Sadrzani podaci u Potvdri moraju odgovarati stvarnom ¢injeni€nom stanju u trenutku
dostave ponude.
e Izdavatelj dokaza mora biti Porezna uprava Ministarstva financija

e Dokaz moze biti u preslici ili u elektroni¢kom obliku

4, KRITERI ZA ODABIR GOSPODARSKOG SUBJEKTA (UVIJETI SPOSOBNOSTI)

4.1. Sposobnost za obavljanje profesionalne djelatnosti

lzvod iz sudskog, obrtnog, strukovnog ili drugog odgovarajuceg registra driave sjedista
gospodarskog subjekta. Ako se on ne izdaje u drzavi sjedista gospodarskog subjekta, gospodarski
subjekt moze dostaviti izjavu s ovjerom potpisa kod nadleznog tijela.

e |zdavatelj dokaza: nadleZni Trgovacki sud, odnosno upravno ili drugo tijelo

nadlezno za vodenje obrtnog, strukovnog ili poslovnog registra ili elektronicka
isprava na papiru

e Sadrzani podaci u Potvdri moraju odgovarati stvarnom cinjeni¢nom stanju u
trenutku dostave ponude.

e Dokaz moze biti u preslici ili u elektronickom obliku

4.2.Tehnicka i stru¢na sposobnost
4.2.1. Autorizacija izdana od strane proizvodaca software ili ovlastenog ureda za RH

Ponuditelj mora dokazati da ima vaZecu autorizaciju izdanu od strane proizvodaca software-a ili
ovlasenog ureda/ predstavnistva za RH.



Ponuditelj dostavlja dokaz (autorizacija, riesenje ili potvrda) proizvodaca ili ovlastenog
predstavnika proizvoda&a za Republiku Hrvatsku iz koje je vidljivo da ima vazelu autorizaciju.

4.2.2. Tehnicki opis

Gospodarski subjekt mora u postupku nabave dokazati udovoljavanje trazenim minimalnim
tehni¢kim specifikacijama, odnosno sukladnost ponudenim tehnickim specifikacijama, dostavom
tehnitke dokumentacije proizvodada, s opisima, za nudeno.

Ponuditelj dostavlja tehni¢ku dokumentaciju proizvodaca software Rjesenje (u pdf ili url) koji
moraju sadrzavati nazive i oznake ponudenog te detaljnu specifikaciju, iz koje je vidljivo da
ponudeno odgovara traienim minimalnim tehnickim specifikacijama, odnosno u svemu
sukladan ponudenim tehni¢kim specifikacijama, sve kako je naveo u obrascu Tehnickih
specifikacija.

5. Potpisane lzjave iz Priloga 2

6. PONUDBENI LIST (ispunjen, potpisan i ovjeren pe¢atom od strane ponuditelja)

7. TROSKOVNIK i TEHNICKA SPECIFIKACIA (ispunjeni i potpisani od strane ponuditelja)
Isti moraju biti popunjeni i potpisani na izvornom predlosku, bez mijenjanja, ispravljanja i

prepisivanja izvornog teksta.

Ako ponuditelj promijeni tekst ili koli¢ine ili ponudi robu sa manjim tehnickim svojstvima od
tratene, ili ne popuni sve traiene stavke troskovnika, narutitelj ce ponudu smatrati

neprihvatljivom i ponuda ce biti odbijena.

8. JAMSTVO ZA UREDNO ISPUNJENJE UGOVORA

Ponuditelj je duZan dostaviti uz ugovor, jamstvo za dobro izvrienje ugovora u visini 10% (deset
posto) vrijednosti ugovora bez PDV-a.

Jamstvo se dostavlja u obliku Bjanko zaduZnice u odgovaraju¢em broju primjeraka, ispunjena,
potpisana i ovjerena prema Pravilniku o obliku i sadrZaju bjanko zaduznice.

Narutitelj ¢e ponuditelju vratiti jamstvo za uredno ispunjenje ugovora nakon njegovog isteka.



9. UGOVORNE KAZNE | NAKNADA STETE

Ukoliko Odabrani ponuditelj zakasni sa svojom isporukom vlastitom krivnjom Narucitelj ¢e na
ime ugovorne kazne ( penala ) zadrZati 2%. ( dva promila ) za svaki dan zaka$njenja, ali najvise do
5 % (pet posto) ukupno ugovorene vrijednosti sklopljenog ugovora bez PDV-a.

Narucitelj je ovlasten zadrzZati penale od bilo kojeg racuna Odabranog ponuditelja.

Odabrani ponuditelj je duzan nadoknaditi Narucitelju svaku 3tetu prouzroCenu zbog kasnjenja

isporuke.

10. NACIN DOSTAVE PONUDE:

Ponuda se dostavlja na ponudbenom listu i troskovniku iz ovog Poziva na dostavu ponude, a koje
je potrebno ispuniti i potpisati od strane ovlastene osobe ponuditelja.

Nacin dostave ponude: Ponuda se dostavlja u Urudzbeni zapisnik na adresi naruditelja, osobno ili
postom s naznakom na omotnici , Poziv na dostavu ponude”; predmet nabave:

»Nabava centralnog antivirusnog rjesSenja za servere i radne stanice.”

11. ROK ZA DOSTAVU PONUDE: 11.10.2019 godine do 10.00 sati

12. MJESTO OTVARANJA PONUDA: Otvaranje ponuda odrzat ce se: 11.10.2019 godine u 10.00

sati sati u prostorijama Narucitelja. Otvaranje ponuda nije javno.

Kontakt osoba u vezi predmeta nabave: Irena Josi¢, dipl.oec

Tel. broj.: 01/4863 — 373, E-mail: irena.josic@hzjz.hr




Obavijest o rezultatima predmetne nabave: Naruditelj ¢e ponuditelju dostaviti pisanu Obavijest

o rezultatima nabave.
S postovanjem,

Ravnatelj Zavoda

doc.dr.sc.Krunoslav Capak, prim.dr.med
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Prilog 1.

Temeljem ¢&lanka 251. Zakona o javnoj nabavi (Narodne novine, broj 120/16), u vezi sa stavkom
1.1 2. istog ¢lanka dajem

1ZJAVU
kojom ja iz
(ime i prezime) (adresa stanovanja)
broj osobne iskaznice izdane od

kao po zakonu ovlastena osoba za zastupanje pravne osobe gospodarskog subjekta

(naziv i adresa gospodarskog subjekta, OIB)

pod materijalnom i kaznenom odgovornoscu, izjavljujem

-da niti ja osobno
-niti gospodarski subjekt koga sam po zakonu ovlasten zastupati
-niti osobe koje su ¢lanovi upravnog, upravljackog ili nadzornog tijela ili imaju ovlasti zastupanja,

donosenja odluka ili nadzora tog gospodarskog subjekta

nisu pravomoc¢nom presudom osudena za slijededa kaznena dijela:

a) sudjelovanje u zlocinatkoj organizaciji, na temelju

— Clanka 328. (zlocinacko udruZenje) i ¢lanka 329. (pocinjenje kaznenog djela u sastavu
zlo¢inackog udruzenja) Kaznenog zakona

— &lanka 333. (udruzivanje za pocinjenje kaznenih djela), iz Kaznenog zakona (»Narodne novineg,
br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07.,
152/08.,57/11.,77/11.1143/12.)

b) korupciju, na temelju

— clanka 252. (primanje mita u gospodarskom poslovanju), ¢lanka 253. (davanje mita u
gospodarskom poslovanju), ¢lanka 254. (zlouporaba u postupku javne nabave), ¢lanka 291.

(zlouporaba polozaja i ovlasti), ¢lanka 292. (nezakonito pogodovanje), ¢lanka 293. (primanje



mita), ¢lanka 294. (davanje mita), ¢lanka 295. (trgovanje utjecajem) i ¢lanka 296. (davanje mita
za trgovanje utjecajem) Kaznenog zakona

— &lanka 294.a (primanje mita u gospodarskom poslovanju), ¢lanka 294.b (davanje mita u
gospodarskom poslovanju), élanka 337. (zlouporaba poloZaja i ovlasti), clanka 338. (zlouporaba
obavljanja duZnosti driavne vlasti), ¢lanka 343. (protuzakonito posredovanje), ¢lanka 347.
(primanje mita) i &lanka 348. (davanje mita} iz Kaznenog zakona (»Narodne novine«, br. 110/97.,
27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08.,
57/11.,77/11.1143/12))

c) prijevaru, na temelju

— ¢lanka 236. (prijevara), lanka 247. (prijevara u gospodarskom poslovanju), ¢lanka 256. (utaja
poreza ili carine) i ¢lanka 258. (subvencijska prijevara) Kaznenog zakona

— ¢lanka 224. (prijevara), ¢lanka 293. (prijevara u gospodarskom poslovanju) i élanka 286. (utaja
poreza i drugih davanja) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98., 50/00.,
129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i
143/12.)

d) terorizam ili kaznena djela povezana s teroristickim aktivnostima, na temelju

— Clanka 97. (terorizam), ¢lanka 99. (javno poticanje na terorizam), ¢lanka 100. (novalenje za
terorizam), ¢lanka 101. (obuka za terorizam) i ¢lanka 102. (teroristicko udruZenje) Kaznenog
zakona

— ¢lanka 169. (terorizam), ¢lanka 169.a (javno poticanje na terorizam) i ¢lanka 169.b (novacenje i
obuka za terorizam) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98., 50/00.,
129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i
143/12.)

e) pranje novca ili financiranje terorizma, na temelju

— ¢lanka 98. (financiranje terorizma) i ¢lanka 265. (pranje novca) Kaznenog zakona

— ¢lanka 279. (pranje novca) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98., 50/00.,
129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i
143/12.)

f) djedji rad ili druge oblike trgovanja ljudima, na temelju

—&lanka 106. (trgovanje ljudima) Kaznenog zakona



— ¢lanka 175. (trgovanje ljudima i ropstvo) iz Kaznenog zakona {»Narodne novinec, br. 110/97.,
27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08,,
57/11.,77/11.1143/12.) odnosno

da gospodarski subjekt koji nema poslovni nastan u Republici Hrvatskoj ili osoba koja je Clan
upravnog, upravljatkog ili nadzornog tijela ili ima ovlasti zastupanja, dono3enja odluka ili
nadzora toga gospodarskog subjekta i koja nije drzavljanin Republike Hrvatske nisu
pravomocénom presudom osudena za kaznena djela navedena od podtocaka a) do f) u ovoj izjavi
i za odgovarajuca kaznena djela koja, prema nacionalnim propisima driave poslovnog nastana

gospodarskog subjekta, odnosno driave &iji je osoba drzavljanin, obuhvacaju razloge za

isklju€enje iz lanka 57. stavka 1. to¢aka od (a) do (f) Direktive 2014/24/EU.

] ; godine.

Potpis i pe€at ponuditelja
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Prilog 2.
IZJAVE

1.1.5vojim potpisom i stambiljem potvrdujem da su nam poznate odredbe iz zahtjeva za
dostavu ponude, da ih prihvacamo i da ¢emo izvriiti predmet nabave u skladu s tim
odredbama i za cijenu koju smo naveli u ovoj ponudi,

1.2.Preuzimamo obvezu, ukoliko nasa ponuda bude odabrana, izvrsiti traZenu isporuku
roba/opreme/usluga/radova u roku od isporuke navedene u ponudi.

1.3.Placanje izvriene usluge obavljat e se temeljem ispostavljenog e-ratuna u roku 30
dana od izvriene isporuke roba/opreme/usluga/radova, prema narudibenici
Narucitelja, na nas IBAN kod poslovne banke:

Potpis i pecat ponuditelja
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Prilog 3.

TEHNICKA SPECIFIKACIJA

PREDMET NABAVE:

Nabava centralnog antivirusnog rie¥enja za servere i radne stanice

1. Opéi uvjeti

Predmetna roba ukljutuje slijedece:

- instalacija i podr3ka za ponudeno rje3enje hostano u oblaku proizvodaca, endpoint
antimalware zastitu sa dodatnim funkcionalnostima za kontrolu svih procesa na racunalima uz
pomo¢ EDR (Endpoint Detection&Response) tehnologije, a u cilju najvideg nivoa zastite od do
sada nepoznatih prijetnji

- ponuditelj ima vaZecu autorizaciju izdanu od strane proizvodaca software-a ili ovlaStenog
ureda/predstavnistva za Republiku Hrvatsku koji je predmet ove nabave

- dolazak na lokaciju korisnika i rjeSavanje specificnih zahtjeva prema potrebi Naruditelja
(prilagodavanje software-a, tehnicke provjere, provjera po najboljoj praksi u konkretnim
situacijama i odgovore na incidente na lokaciji korisnika).

- dostupnost inZenjera 12 sati 5 dana tjedno.

- obuka i podrika administratora Narucitelja za sve funkcionalnosti software Rjesenje.

- analiza postavke Rjesenje u okruZenju Ponuditelja, provjera sigurnosnih postavki mreZe u
odnosu na software rjeSenje, preporuke za njeno unapredenje.

- ponuditelj se obavezuje da ¢e omoguditi poletak pruzanja usluge koja je predmet ovog
Ugovora na svim lokacijama u roku ne duzem od 7 dana potpisivanja Ugovora.

- ponuditelj mora omoguciti neprekidnost koriStenja usluge. Vrijeme uspostavljanja

funkcionalnosti usluge na svim lokacijama ne smije biti duze od 7 dana od potpisivanja Ugovora.
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2. Minimalne tehnicke specifikacije

KARAKTERISTIKE ZAHTJEV ODGOVOR da\ne
2. Op¢a specifikacija
2.1.1
Solution (Ime)
2.1.2 | Solution Ponudeno rjeienje mora biti jedinstven da
proizvod od jednog proizvodaca
2.1.3 | Solution Ponudena verzija mora biti najnovija stabilna da
(Specify verzija dostupna na triistu
version &
release date)
2.1.4 | Solution Ponudeno rjesenje mora biti realizirano u da
cloud okruZenju proizvudaca
2.2 Licensing Ponudeno rjesenje treba omoguditi da
najmanje 450 licenci za period od jedne
(_1_) godine. Sve licence koje se nude
moraju svi biti user based tj. license
enforcement mora biti u centralnoj konzoli
kako bi se u slu¢aju migriranja korisnika u
okviru organizacije licenca ponovo mogla
iskoristiti
2.3.1 | Support Proizvodat Rjeenje treba da ima lokalnog da
(specify predstavnika preko koga ¢e pruziti podrsku.
vendor’s local
contact
information)
2.3.2 | Support Ponuditelj RjeSenje (ili proizvodad ) moraju da
(specify imati zaposleno najmanje jednog (2)
number of inZenjera ponudenog Rjesenje kako bi pruzili
engineers terensku podriku / daljinske sesije & pruzaju
e-mail / tehni¢ku podriku ako bude
employed gt v i S o
potrebna s valjanim | vaze¢im certifikatima
locally by the proizvodada za davanje podrske.
vendor)
2.3.3 | Support - Proizvodac mora ponuditi besplatne da
product Updates & Upgrades za vrijeme trajanja
updates / licenci (1 godina)
upgrades
2.3.4 | product Proizvoda¢ mora ponuditi moguénost da
update / preuzimanja najnovije verzije Rjedenje , kao i
upgrade sve ispravke, poboljanja i dokumentaciju
availability preko internet stranica proizvodaca
softwarea za vrijeme trajanja licenci (1
godina).
2.3.5 | Vendor Da Ponuditelj ima vaZecu autorizaciju izdatu da

Authorization

od strane Proizvodada software-a ili
ovlasteni ured/predstavnistvo za Republiku
Hrvatsku koji je predmet ove nabave
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KARAKTERISTIKE ZAHTIEV ODGOVOR da/ne
3. e - - =
Tehnicka specifikacija za administrativnu konzolu
3.1.1 | Remote Menadiment konzola za software mora biti da
Management | web-based
3.1.2 | Remote Pristup menadiment konzoli treba se da
Management obavljati preko SSL protokola
3.1.3 | Remote Menadiment konzola mora biti dostupna da
Management samo ako se korisnik ulogira sa prethodno
definbiranim korisni¢kim imenom i lozinkom
3.1.4 | Remote MenadZment konzola mora imati da
Management moguénost kreiranja novih korisnika za
pristup konzoli
3.1.5 | Remote Menadiment konzola mora imati da
Management mogucnost definiranja razliCitih prava za
korisnike koji su kreirani ( npr. Monitoring,
Basic Administration, Total Control itd)
3.2 Update Software za upravljanje mora podrzavati da
Configuration napredno podesavanje za update, da update
/ upgrade se moZe provoditi u odredenim
intervalima ili u odredeno vrijeme .
3.3.1 | Agent based Rjesenje za upravljanje mora podriavati da
deployment instalaciju, kompletnu administraciju i
pracenje klijentskog softwarea preko agenta
ili modula za upravljanje koji je nezavisan od
softwarea za zaititu klijenta.
3.4 Remote Agent Agent ili modul za upravljanje mora da
installation podrzavati daljinsku instalaciju
3.5 Manual Agent Agent ili modul za upravljanje mora da
installation podrzavati ruénu instalaciju
3.6 Centralized Platforma mora biti u stanju da centralno da
Administration | upravlja svim klijentima na kojima su agenti
(monitoring statusa klijenta, obavlja
skeniranja isl.) uintranetiinternet
okruzenju
3.7 Multiple Platforma mora omoguciti vi$e konfiguracija da
Configurations | i podr3ku grupama na koje oni ce
support konfigracije biti primenjene
3.8 Profile Support | Platforma mora podriavati profile tako da da
omoguci razli¢ite nivoe pristupa za
administrativno osoblje
3.9 Centralized Rje$enje mora ponuditi moguénost da se da
Malware centralno prati aktivnost malware-a u
Activity realnom vremenu i generira statistika za
Monitoring posebne grupe na odredenim periodima
3.10 | Centralized Platforma mora podrZavati centralizirano da
Event Logging vodenje evidencije dogadaja za malware
dogadaje i sistemske dogadaja
3.11 | Centralized Platforma mora imati mogucnost centralnog da
Quarantine upravljanja karatenom svih klijenata
3.12 | Centralized Platforma mora podriavati centralizir da
Reporting kreiranje izvjedtaja
3.13 | Customizable Platforma mora podravati stvaranje da
Reports specijalizovanih (customised) izvestaja




3.14 | Report Export Platforma mora podrzavati eksport izvestaja da
Capabilities u standardnim formatima {npr . CSV , PDF,
KSML)
3.15 | SMTP Zastita krajnjih to¢aka mora podriavati da
Notification obavijesti o dogadajima / logiranje preko
Support SmTP
3.16 | Removal of Endpoint agent mora imati moguénost da da
competitive uklanja software za zastitu drugih proizvoda.
solutions
(specify)
- KARAKTERISTIKE

ZAHTIEV

ODGOVOR da/ne

Windows 2000 Professional, Windows XP SPO

4.1 Supported
Operating & SP1 {32 / 64-hits) XP SP2 ili kasniji {Vista,
Systems for Windows 7 & Windows 8.1(32 / 64 bits &
Clisrit Windows 10 (32/64 bits),
Protection
software
4.2 Installation / Software za zaStitu klijenta  ponuditi da
Uninstallation | moguénost i centralizirane i ruéne instalacije
4.3 Updates Software za zastitu klijenta mora biti u stanju da
da primi aZurirani signature file preko
najblizeg ratunala u lokalnoj mreii ili direktno
preko interneta ako paket za aZuriranje nije
pronaden na LAN .
441 Antimalware Software za zastitu klijenta mora koristiti ili da
Protection sisteme konvencionalne definicije zasnovane
na skeniranje {na osnovu poznatih definicija i
potpisa virusa, itd) ili dinami¢ne cloud -based
tehnike skeniranja
4.4.2 Antimalware RjeSenje mora ponuditi kako u realnom da
Protection vremenu i on-demand detekciju i dezinfekciju
za sve file-ove i podatke | pokrenute aplikacije
na lokalnim / mreZnim diskovima , u memoriji
i boot sektorima
443 Antimalware Rjesenje mora ponuditi kako u realnom da
Protection vremenu tako 1 on-demand detekciju prijetnji
u zapakiranim arhivima (npr zip, rar, cab itd )
444 Antimalware Rjesenje se mora integrirati sa mail klijentima da
Protection i omoguciti u realnom vremenu i on-demand
detekciju i dezinfekciju prijetnji otkrivenih u
dolaznom / odlaznom prometu.
455 Antimalware Rjesenje mora omoguéiti odvojene da
Protection konfiguracije za file-ove i mail module za
zastitu
4.4.6 Antimalware Rjesenje mora ponuditi kako u realnom da

Protection

vremenu tako i on-demand detekciju i
dezinfekciju svih vrsta pretnji npr . Viruses,
Worms, Trojans, Spyware,Malware, Adware,
Hacking Tools itd
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4.4.7 Antimalware Rjedenje mora ponuditi moguénost da se da
Protection specifiéni file-ovi / ekstenzije / direktoriji ne
skeniraju
451 Firewall Rjesenje mora ponuditi Firewall modul da
Protection
4.5.1.1 | Firewall Rjesenje mora ponuditi mogucnost da se da
Protection Firewall zadtitom upravlja centralno iz
konzole za upravijanje
4.5.1.2 | Firewall Rjesenje mora da ponudi opciju da se Firewall da
Protection zaétitom, upravlja i od strane klijenta, pored
centralnog upravljanja iz konzole za
upravljanje
45.2 Firewall Rjeenje mora ponuditi moguénost da da
Protection kontrolira pristup aplikacija Internetu
453 Firewall Rjeéenje mora ponuditi moguénost detekcije da
Protection pokusaja upada (Intrusion detection).
46.1 Device Rjedenje mora ponuditi mogucnost kontrole da
Control uredaja. Podrzani uredaji moraju ukljuditi
najmanje slijedede tipove :
. USB Keys
] CD/DVD
s Bluetooth uredjaji
e Image uredjaji
. USB Modemi
4.6.2 Device Device Control modul mora omoguditi da
Control konfiguraciju razli¢itih dozvola i mora
ponuditi bar slijedece mogucénosti:
e Full Access
e  Read-only Access
e  Deny Access Completely
4.7 Web Filtering Rje$enje mora ponuditi moguénost da se da
Protection kontrolira pristup site-ovima putem HTTP &
HTTPS. Kontrola pristupa treba biti podesena
odabirom unaprijed definirane kategorije (
npr . Sport , pornografija , igre itd } site-ova
koji se aZuriraju redovno.
471 Web Filtering | RjeSenje mora ponuditi sposobnost kreiranja da
Protection “bijelih lista”, tako da se iskljue odredeni
site-ovi iz blokade bez obzira da li pripadaju
jednoj ili vite kategorija koje su odabrane da
budu blokirani
4.7.2 Web Filtering | RjeSenje mora ponuditi sposobnost kreiranja da
Protection “crnih lista”, tako da se uvijek blokiraju
odredeni site-ovi definirani od strane
administratora bez obzira da li pripadaju
kategoriji koja je dozvoljena
4.7.3 Web Filtering | Rje3enje mora ponuditi moguénost da se da
Protection definira da li ée nekategorizirani (Unkown)
site-ovi biti dozvoljeni ili blokirani
4.7.4 Antimalware Rjesenje mora ponuditi kako u realnom da
Protection vremenu tako i  on-demand detekciju i
dezinfekciju svih vrsta pretnji npr . Viruses,
Worms, Trojans, Spyware, Adware, Hacking
Tools, Cryptolocker, itd
4.7.5 Antimalware Rjeenje mora ponuditi kako u realnom da

Protection

vremenu tako i -on-demand detekciju pretnji
u zapakiranim arhivima (npr zip, rar, cab itd )
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KARAKTERISTIKE ZAHTIEV ODGOVOR da/ne
3 Tehnicka specifikacija klijentskog softwarea za Server Platforms
5.1 Supported Windows 2000 Server, Windows Home da
Operating Server, Windows 2003 (32 / 64 bits & R2) SP1
Systems for and greater, Windows 2008 32 / 64 hits,
client Windows 2008 R2 (64 bits)), Windows Small
Protectipri Business Server 2011, Windows Server 2012
(64 bit & R2).
software
5.2 Installation / Software za zastita klijenta mora ponuditi da
Uninstallation | mogucnost i centralizirane i ru¢ne instalacije
5.3 Updates Software za zastitu klijenta mora biti u stanju da
primiti aZzurirani signature file preko najblizeg
racunala u lokalnoj mreii ili direktno preko
interneta ako paket za aZuriranje nije
pronaden na LAN .
54.1 Antimalware Software za zadtitu klijenta mora koristiti ili da
Protection sisteme konvencionalne definicije zasnovane
na skeniranje (na osnovu poznatih definicija i
potpisa virusa, itd) ili dinami¢ne cloud -based
tehnike skeniranja
5.4.2 Antimalware Rjesenje mora ponuditi kake u realnom da
Protection vremenu i on-demand detekciju i dezinfekciju
za sve file-ove i podatke na lokalnim /
mreznim diskovima , u memoriji i boot
sektorima
543 Antimalware RjeSenje mora ponuditi kako u realnom da
Protection vremenu tako i on-demand detekciju prijetnji
u zapakiranim arhivima (npr zip, rar, cab itd )
5.4.4 Antimalware Rjedenje mora integrirati sa mail klijentima i da
Protection omuguciti u realnom vremenu i on-demand
detekciju i dezinfekciju pretnji otkrivenih u
dolaznom / odlaznom prometu.
545 Antimalware Rjefenje  mora  omoguditi  odvojene da
Protection konfiguracije za file i mail module za zastitu
5.4.6 Antimalware RjeSenje mora ponuditi kako u realnom da
Protection vremenu tako i on-demand detekciju i
dezinfekciju svih vrsta pretnji npr . Viruses,
Worms, Trojans, Spyware, Malware, Adware,
Hacking Tools itd
5.4.7 Antimalware Rjedenje mora ponuditi moguénost da se da
Protection specifi¢ni file-ovi / ekstenzije / direktoriji ne
skeniraju
5.5.1 Firewall Rjedenje mora ponuditi Firewall modul da
Protection
5.5.1.1 | Firewall Rjesenje mora ponuditi moguénost da se da
Protection Firewall zastitom upravlja centralno iz
konzole za upravljanje
5.5.1.2 | Firewall Rjesenje mora ponuditi opciju da se Firewall da
Protection zastitom, upravlja i od strane klijenta, pored
centralnog upravljanja iz konzole :za
upravljanje
55.2 Firewall Rjedenje mora ponuditi moguénost da da

kontrolide pristup aplikacija Internetu




Protection
5.5.3 Firewall Rjesenje mora ponuditi moguénost detekcije da
Protection pokusaja upada {Intrusion detection).
5.5.4 Aplication Rjesenje mora ponuditi automatsku pravjeru da
control i klasifikaciju SVIH pokrenutih aplikacija i
servisa u realnom vremenu
5.5.5 Aplication Rjesenje mora ponuditi automatsku blokadu i da
control klasifikaciju SVIH pokrenutih aplikacija i
servisa prepoznatih kao mailware u realnom
vremenu
KARAKTERISTIKE ZAHTIEV ODGOVOR da/ne
6.
Technical Specifications of Antimalware Client Software For Exchange Server Platforms
6.1 Supported Ponudeno rjedenje mora biti kompatibilno sa da
Exchange svim slijede¢im Exchange Serverima: 2003 ,
Servers 2007 , 2010 i 2013. Gdje god je potrebno,
potrebna je 32 - bitna i 64 -bitna podrika
6.2 Supported Ponudeno rjeSenje mora biti u potpunosti da
Exchange kompatibilno sa svim clustering okruZenjima
Environments podrianim od gore navedenih Exchange
Servera
6.3 Central Softwareom za zastitu Exchange servera mora da
Administration | se upravljati/pratiti/podeavati na centralnom
nivou, preko iste konzole koja se koristi za
zastitu krajnjih tocaka
6.4 Antimalware Software za zaStitu Exchange servera mora da
Protection integrirati detekciju i dezinfekciju na svim
nivoima (mailbox level, transit level) gdje god
je to primjenjivo
6.5 Antimalware Rjesenje mora ponuditi kako u realnom da
Protection vremenu tako i  on-demand detekciju i
dezinfekciju svih vrsta prijetnji npr . Viruses,
Worms, Trojans, Spyware, Malware, Adware,
Hacking Tools, Cryptolocker, itd
6.6 Antimalware Rjesenje mora ponuditi kako u realnom da
Protection vremenu tako i on-demand detekciju prijetnji
u zapakiranim arhivima (npr zip, rar, cab itd )
6.6 Anti-spam Rjesenje mora ponuditi filtriranje spam-a u da
Protection realnom vremenu , tako da se blokiraju
neZeljeni e-mailovi
6.6.1 | Anti-spam RjeSenje mora omoguéiti kreiranje crnih i da
Protection bijelih lista.
6.6.2 | Anti-spam Rje3enje mora omoguciti definiranje akcije koja da
Protection ¢e biti poduzeta kada se detektira spam (flag,
delete, redirect itd.)




KARAKTERISTIKE ZAHTIEV ODGOVOR da/ne

7.

Technical Specifications of advanced protection EDR - Endpoint Detection&Response

73 Centralized Rjesenje mora imati long-term fokus na
Event napad, detekciju i dinamitko blokiranje
monitoring alata, taktika, tehnika i zlonamjernih

procedura (TPPs)

7.2 Centralized Rjesenje moraponuditi automatsku da
Event klasifikaciju SVIH pokrenutih aplikacija i
monitoring servisa kao goodware i malware, known i

unknown u realnom vremenu

7.3 | Centralized Rjedenje mora ponuditi  vie nivoa da
Event monitoringa SVIH pokrenutih aplikacija |
monitoring servisa u realnom vremenu

7.4 Centralized Rjesenje mora omoguditi rekvalifikaciju da
Event pokrenutih aplikacija koje su kvalificirane
monitoring kao malware , unknown, known

7.5 Centralized Rjesenje mora ponuditi tracking izvrienih da
Event akcija aplikacija klasificiranih kao malware,
monitoring tj detaljnu forenzniénu analizu izvrienih

akcija prepoznatih kao malware, timelin

7.6 Centralized Automatska klasifikacija pokrenutih da
Event aplikacija na svim endpoint agentima
monitoring koristenjem learning technique

classification data platform

7.7 Centralized Mogucnost rucne klasifikacije pokrenutih da
Event aplikacija na svim endpointima
monitoring

7.8 Centralized Monitoring u realnom vremenu u grafi¢ko da
Event tabelarnom prikazu kako je dodlo do
monitoring pokretanja malwarea

7.9 Incident Rjedenje mora omoguciti timeline napada da
investigation (files, records, drivers etc.) i njihov utjecaj
tools (e.g. napadnuti resursi, zombi racunala ili

uredaji)

7.10 | Incident RjeSenje mora pruiiti informacije u realnom da
investigation vremenu o aktivnostima “napadaca”: origin,
tools cause, impacted assets and actions taken

7.11 | Application RjeSenje  mora  ponuditi  automatsku da
control provjeru i klasifikaciju SVIH pokrenutih

aplikacija i servisa u realnom vremenu

7.12 | Application Rje$enje mora ponuditi automatsku blokadu da

control i klasifikaciju SVIH pokrenutih aplikacija i
servisa koji nisu prepoznati kao goodware
7.13 | Integration RjeSenje mora imati moguénost pune da

integracije sa drugim alatima za analizu, a
narodito SIEM
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KARAKTERISTIKE ZAHTJEV ODGOVOR da/ne
8.1 Supported Ponudeno rjeSenje mora biti da
SMTP server kompatibilno sa svim SMTP  mail
serverima u proxy modu. RjeSenje mora
biti podriano za Windows 2008r2,
2012r2 | 2016, 64 -bitna podrika |
Ubuntu server distribucije.
8.2 Supported Ponudeno rjedenje mora biti u da
Environments | potpunosti  kompatibilno sa  svim
clustering okruZenjima podrianim od
gore navedenih Servera
8.3 Central Softwareom za zastitu SMTP servera da
Administration | mora se upravljati/pratiti/podesavati na
centralnom nivou, preko iste konzole
koja se koristi za zastitu krajnjih totaka
8.4 Antimalware Software za zastitu SMTP servera mora da
Protection integrirati detekciju i dezinfekciju na
svim nivoima (mailbox level, transit
level) gdje god je to primjenjivo
8.5 Antimalware RjeSenje mora ponuditi kako u realnom da
Protection vremenu tako i on-demand detekciju i
dezinfekciju svih vrsta prijetnji npr .
Viruses, Worms, Trojans, Spyware,
Malware, Adware, Hacking Tools,
Cryptolocker, itd
8.6 Antimalware Rjesenje mora ponuditi kako u realnom da
Protection vremenu tako i on-demand detekciju
prijetnji u zapakiranim arhivima (npr zip,
rar, cabitd )
8.6 Anti-spam RjeSenje mora ponuditi filtriranje spam-a da
Protection u realnom vremenu , tako da se blokiraju
nezeljeni e-mailovi
8.6.1 | Anti-spam RjeSenje mora omoguditi kreiranje crnih i da
Protection bijelih lista.
8.6.2 | Anti-spam RjeSenje mora omoguéiti definiranje da
Protection akcije koja ce biti poduzeta kada se
detektira spam (flag, delete, redirect
itd.)
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KARAKTERISTIKE ZAHTIEV ODGOVOR da/ne
9; Tehnicka specifikacija za
Patch management -
9.1.1 | Solution Patch menadiment konzola za software da
mora biti web-based
9.1.2 | Solution Pristup patch menadiment konzoli treba da
(Specify se obavljati preko SSL protokola
version &
release date)
9.1.3 | Solution Patch menadZment konzola mora biti da
integrirana u jedinstveno web
menadiment rjeSenje s AV-om.
9.1.4 | Licensing Patch menadiment licenca za 50 radnih i da
serverskih stanica ( device ).
9.2..1 | Solution Patch menadiment konzola mora imati da
mogucénost definiranja razli¢itih prava za
korisnike koji su kreirani ( npr.
Monitoring, Basic Administration, Total
Control itd)
9.2.2 | Solution Software za upravljanje mora podrzavati da
(Specify napredno pode$avanje za update, da
version & update / upgrade /downgrade se moZe
release date) provoditi u Ofiredenlm intervalimaili u
odredeno vrijeme .
9.3 Agent based Rje3enje za upravljanje mora podrZavati da
deployment instalaciju, kompletnu administraciju i
praéenje klijentskog softwarea preko
agenta ili modula za upravijanje koji je
nezavisan od softwarea za zastitu klijenta.
9.4 Remote Agent | Agentili modul za upravljanje mora da
installation podrzavati daljinsku instalaciju
9.5 Manual Agent | Agentili modul za upravljanje mora da
installation podravati ru¢nu instalaciju
9.6 Centralized Platforma mora biti u stanju da centralno da
Administration | upravlja svim klijentima na kojima su
agenti (monitoring statusa klijenta,
obavlja nadogradnji i sl.) uintraneti
internet okruzenju
9.7 Multiple Platforma mora omoguciti vide da
Configurations konfiguracija i podriku grupama na koje
support oni ¢e konfigracije biti primenjene
9.8 Profile Support | Platforma mora podriavati profile tako da da

omogudi razli¢ite nivoe pristupa za
administrativno osoblje

(potpis i pecat ponuditelja)
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Prilog 3.

TROSKOVNIK

PREDMET NABAVE:

Nabava centralnog antivirusnog rje§enja za servere i radne stanice

. Naziv antivirusnog rjeSenja | Koliina Jediniéna cijena Ukupna cijena bez
Opis stavke koje se nudi [kom] [kn/kom] pdv-a [kn]
Zastita radnih stanica i 450
servera
Patch management 50
E-mail zastita SMTP za
Windows 2012 proxy / 450
Ubuntu server proxy /

Exchange

Deinstalacija postojeceg antivirusnog riesenja 450
Instalacija ponudenog EPP sustava i patch 450
menadzmenta

Edukacija za administratore 10

Cijena bez PDV-a:

PDV 25%

Ukupna cijena s PDV-om

(potpis i pecat ponuditelja)
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Prilog 3.

PONUDBENI LIST

PREDMET NABAVE:

Nabava centralnog antivirusnog rje$enja za servere i radne stanice

NARUCITELJ: HRVATSKI ZAVOD ZA JAVNO ZDRAVSTVO, ZAGREB, ROCKEFELLEROVA 7, OIB

75297532041
NAZIV PONUDITELJA:

ADRESA:

KONTAKT:

BROJ MOBITELA/TELEFONA:

E-MAIL:

OIB:

BROJ RACUNA {IBAN):

PONUDITEL) U SUSTAVU PDV-A (zaokruziti)

CIJENA PONUDE ( bez PDV-a)

DA NE

PDV:

CIJENA PONUDE (s PDV-om)

Broj ponude:

Valjanost ponude:

Datum ponude:

(potpis i petat ponuditelja)
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