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POZIV NA DOSTAVU PONUDE
Postovani,

Hrvatski zavod za javno zdravstvo upucuje Vam Poziv na dostavu ponude za predmet nabave:
Procesna implementacija kiberneti¢ke sigurnosti
CPV: 72267100

Sukladno €lanku 12. Stavak 1. Zakona o javnoj nabavi (NN 120/16) za procijenjenu vrijednost
nabave iz Plana nabave manju od 26.540,00 € (200.000,00 kn) bez PDV-a (tzv. jednostavnu
nabavu) Hrvatski zavod za javno zdravstvo nije obvezan provoditi postupke javne nabave
propisane Zakonom o javnoj nabavi.

Poziv na dostavu ponude provodi se temeljem Pravilnika o postupku provodenja jednostavne
nabave, KLASA: 007-03/25-15/2, URBROJ: 117-15-25-5 od 4. oZujka 2025.



OPIS PREDMETA NABAVE

Procesna-implementacija kibernetitke sigurnosti-sukladno tehnitkoj specifikaciji/ troskovniku-iz
Priloga ovog Poziva.

Procijenjena vrijednost nabave (bez PDV-a): 22.000,00 eur

2. UVIETI NABAVE:

- Nacin izvrSenja: Ugovor

- Mijesto izvrienja: HZJZ, Zagreb

- Rok izvrSenja: 5 mjeseci

- Rok valjanosti ponude: 30 dana od dana otvaranja ponude

- Rok, nacin i uvjeti pla¢anja: Obracun i pla¢anje izvr§ene usluge obavljat ¢e se temeljem
dostavljenog e-ra¢una po uredno izvrsenoj isporuci usluge. Davatelj usluge obvezuje se
tiekom ugovorenog razdoblja odmah po izvrSenju usluge Narucitelju dostaviti
odgovarajuc¢i dokument (otpremnica, izvjestaj, dostavnica ili sl.} o koli¢ini pruZenih
usluga, a koji je prilog dostavljenom i pripadajuiem e- rafunu. Nedostavljanje
odgovaraju¢eg dokumenta o koli¢ini isporuéenih usluga opravdan je razlog za
produZenje roka placanja racuna. Pla¢anje se obavlja po ispostavljenom e-racunu u roku
od 30 dana od dana zaprimanja istog. E-raCun se zaprima u elektronickom obliku
temeljem Zakona o elektronickom izdavanju racuna u javnoj nabavi (NN 94/18). Pla¢anje
se vrsi na IBAN davatelja usluge.

Cijena ponude:
U cijenu ponude bez PDV-a uraunavaju se svi troSkovi navedeni u tehnic¢koj specifikaciji i

popusti ponuditelja.

Cijenu je potrebno prikazati na naéin da se iskaZe cijena ponude bez PDV-a, iznos PDV-a te cijena
ponude sa PDV-om.

Ponude kod kojih nisu popunjene sve stavke troskovnika smatrat ¢e se neprihvatljivima.
Jedini¢ne cijene u TroSkovniku su nepromjenjive za sve vrijeme trajanja okvirnog sporazuma.

- Kriterij odabira ponude: Najniza cijena

Za odabir je dovoljna jedna prihvatljiva ponuda.
Nije dopustena varijantha ponuda.

Ponuda se obavezno predaje u papirnatom obliku u izvorniku, na na¢in da se sva prazna mjesta
u ponudbenoj dokumentaciji popune jasno tiskanim slovima i piSu neizbrisivom tintom.



Tekst koji se unosi u ponudbenu dokumentaciju moZe se ispravljati na naéin da su ispravci vidljivi
i dokazivi, s datumom i potvrdom ispravka pravovaljanim potpisom i pe¢atom ovlaitene osobe
ponuditelja.

Ponuda sa svim traZenim prilozima, osim kataloga ili prospekata te certifikata podnosi se na
hrvatskom jeziku i latinicnom pismu.
Katalozi, prospekti ili certifikati mogu biti na stranom jeziku.

Ponudu je potrebno uvezati u cjelinu na na¢in da se onemoguci naknadno vadenje ili umetanje
listova ili dijelova ponuda.
Ponude se moraju oznaciti rednim brojem stranice kroz ukupni broj stranice ili obrnuto.

3. KRITERUI ZA KVALITATIVAN ODABIR GOSPODARSKOG SUBJEKTA
3.1.  Osnove za iskljuenja ponuditelja
3.1.1. NekaZnjavanje

Za potrebe utvrdivanja postojanja razloga za iskljuenje tocke 3.1.1. ponuditelj u ponudi
dostavlja:

- lzjavu o nekaZnjavanju za kaznena djela ¢lanka 251. stavka 1. tocke 1. podtocke a)-f)
Zakona o javnoj nabavi (NN 120/16) za gospodarski subjekt i sve ¢lanove upravnog,
upravijackog ili nadzornog tijela koji imaju ovlasti zastupanja, dono$enja odluka ili
nadzora gospodarskog subjekta. SadrZani podaci u lzjavi moraju odgovarati stvarnom
¢injeni€énom stanju u trenutku dostave ponude.

Izjavu o nekaZnjavanju moZe dati osoba po zakonu ovlaitena za zastupanje gospodarskog
subjekta za gospodarski subjekt i za sve osobe koje su ¢lanovi upravnog, upravljalkog ili
nadzornog tijela ili imaju ovlasti zastupanja, donoSenja odluka ili nadzora gospodarskog subjekta
(potpisana izjava o nekaZnjavanju iz Priloga 1. ovog Poziva).

Izjavu o nekaznjavanju ne moZze biti starija 30 dana od podetka postupka jednostavne nabave.
3.1.2. Placene dospjele porezne obveze i obveze za mirovinsko i zdravstveno osiguranje
Narucitelj e iskljuciti gospodarskog subjekta iz postupka javne nabave ako utvrdi da gospodarski
subjekt nije ispunio obveze placdanja dospjelih poreznih obveza i obveza za mirovinsko i

zdravstveno osiguranje:

- u Republici Hrvatskoj, ako gospodarski subjekt ima poslovni nastan u Republici Hrvatskoj,



- u Republici Hrvatskoj ili u drZavi poslovnog nastana gospodarskog subjekta, ako gospodarski
subjekt nema poslovni nastan u Republici Hrvatskoj

Za potrebe utvrdivanja postojanja razloga za iskljuCenje tocke 3.1.2. ponuditelj u ponudi
dostavlja:

- Potvrdu Porezne uprave ili drugog nadleinog tijela u driavi poslovnog nastana
gospodarskog subjekta kojom se dokazuje da ne postoje navedene osnove za
iskljucenje

Potvrda ne moze biti starija 30 dana od pocetka postupka jednostavne nabave.

Ako se u driavi poslovnog nastana gospodarskog subjekta, odnosno drzavi ija je osoba
driavljanin, ne izdaju dokumenti kojima se dokazuju nepostojanje razloga za iskljuenje, ili ako
ne obuhvadaju sve okolnosti iz ¢lanka 252. stavka 1. ZIN, oni mogu biti zamijenjeni izjavom pod
prisegom ili, ako izjava pod prisegom prema pravu doti¢ne drzave ne postoji, izjavom davatelja s
ovjerenim potpisom kod nadlezne sudske ili upravne vlasti, javnog biljeZnika, ili strukovnog ili
trgovinskog tijela u driavi poslovnog nastana gospodarskog subjekta, odnosno drzavi &ija je
osoba drzavljanin sukladno &lanku 265. stavak 2. Zakona o javnoj nabavi (NN 120/16).

Potvrda je sastavni dio ponude i moZe biti dostavljena u preslici.

4. KRITERI) ZA ODABIR GOSPODARSKOG SUBJEKTA (UVJETI SPOSOBNOSTI)

4.1. Sposobnost za obavljanje profesionalne djelatnosti
Kao dokaz sposobnosti iz tocke 4.1. ponuditelj u ponudi dostavlja:

- lzvod iz sudskog, obrtnog, strukovnog ili drugog odgovarajuceg registra driave
sjedista gospodarskog subjekta

Dokaz moZe biti u preslici ili u elektronickom obliku te ne stariji 30 dana od pocetka postupka
jednostavne nabave.

4.2, Tehniéka i strucna sposobnost

4.2.1. Popis usluga

Gospodarski subjekt mora dokazati da je u godini u kojoj je zapoteo postupak nabave i tijekom
tri godine koje prethode toj godini, pruZio najmanje jednu uslugu iste ili sliécne predmetu
nabave, ¢ija zbrojena vrijednost (bez PDV-a) mora biti najmanje u vrijednosti procijenjene
vrijednosti. Ponuditelj mora dostaviti popis izvrSenih usluga koje su sadriajno i opsegom
usporedive s predmetom ove nabave.



Kao dokaz sposobnosti ponuditelj u ponudi dostavlja: Popis usluga s navedenim podacima o
narucitelju, vrijednosti, razdoblju i opisu izvr§ene usluge.

4.2.2, Obrazovne i struéne kvalifikacije ponuditelja

Gospodarski subjekt mora dokazati da ¢e imati na raspolaganju dovoljan broj kljuénih struénjaka
koji posjeduju strukovnu sposobnost, struéno znanje i iskustvo potrebno za izvréenje predmeta
nabave, neovisno o tome pripadaju li oni gospodarskom subjektu ili ne.
Ponuditelj mora imati na raspolaganju u svom timu minimalno 3 (tri) kljuéna struénjaka za cijelo
ugovoreno vrijeme.

Gospodarski subjekt mora dokazati da raspolaZe sa sljededim struénjakom koje ispunjavaju
uvjete kako slijedi:

Vrsta kvalifikacije Zahtjev / opis

Kvalifikacije  pruZitelja 1. Kljuéni stru¢njak 1: Certified NIS 2 Directive Senior Lead

usluga / izvoditelja Implementer- najmanje jedan (1) stru¢njak
2. Kljuéni strucnjak 2: CISA - Certified Information System Auditor -
najmanje jedan (1) struénjak
3. Kljuéni struénjak 3: Certified ISO/IEC 27001 — Information
Security Management Systems — Lead Auditor - najmanje jedan (1)
struénjak

Ista osoba moze biti predloZena za vise gore navedenih funkcija.
Kao dokaz sposobnosti ponuditelj u ponudi dostavlja: Izjava koja sadri poimeniéni popis
strucnjaka.

5. Odluka Vije¢a Europske unije 2022/578 o izmjeni Odluke 2014/512/ZVSP o mjerama
ograniCavanja s obzirom na djelovanja Rusije kojima se destabilizira stanje u Ukrajini
(PRILOG 6)

Javni naruditelj ¢e sukladno Odluci Vije¢a Europske unije 2022/578 o izmjeni Odluke
2014/512/ZVSP o mjerama ograni¢avanja s obzirom na djelovanja Rusije kojima se destabilizira
stanje u Ukrajini— ¢l.1.h.

(https://eur-lex.europa.eu/legal-

content/HR/TXT/?uri=uriserv%3A0J.L .2022.111.01.0070.01.HRV&toc=0J%3AL%3A2022%3A11
1%3ATOC) i Uredbi Vije¢a Europske Unije 2022/576 o izmjeni Uredbe (EU) br. 833/2014 o




mjerama ograniavanja s obzirom na djelovanja Rusije kojima se destabilizira stanje u Ukrajini —
¢l. 5.k. (https://eur-lex.europa.cu/legal-

content/HR/TXT/?uri=uriserv%3A0J.L .2022.111.01.0001.01.HRV&toc=0J%3AL%3A2022%3A11
1%3ATOC) iskljuciti iz postupka javne nabave sljedeée osobe, subjekte ili tijela:

(a) ruskog drzavljanina ili fizicku ili pravnu osobu, subjekt ili tijelo s poslovnim nastanom u Rusiji;
(b) pravnu osobu, subjekt ili tijelo u ¢ijim vlasni¢kim pravima subjekt iz tocke (a) ima izravno ili
neizravno vise od 50% udjela; ili

(c) fizi€ku ili pravnu osobu, subjekt ili tijelo koji djeluju za radun ili prema uputama subjekta iz
toc¢ke (a) ili (b), uklju¢ujuéi, ako oni ¢ine viSe od 10% vrijednosti ugovora, podugovaratelje,
dobavljaée ili subjekte na Cije se kapacitete oslanja u smislu direktive 2014/24/EU.

Odredbe tocke 7.16.4. odnose se i na odgovarajuéi nacin primjenjuju na sve ¢lanove zajednice
gospodarskih subjekata te se utvrduju za sve ¢lanove zajednice pojedinaéno, na podugovaratelje
i na subjekte na Ciju se sposobnost gospodarski subjekt oslanja.

6. POTPISANE IZJAVE - Prilog 2.

7. PONUDBENI LIST (ispunjen, potpisan i ovjeren pe¢atom od strane ponuditelja)- Prilog 3.
8. TROSKOVNIK (ispunjen i potpisan od strane ponuditelja)- Prilog 5

9. TEHNICKA SPECIFIKACIJA (ispunjen i potpisan od strane ponuditelja) — Prilog 4

10. JAMSTVO ZA UREDNO ISPUNJENJE UGOVORA

Ponuditelj je duZan zajedno s potpisanim ugovorom dostaviti jamstvo za dobro izvrienje
ugovora u visini 10% (deset posto) vrijednosti ugovora bez PDV-a.

Jamstvo se dostavlja u obliku Bjanko zaduZnice u odgovaraju¢em broju primjeraka, ispunjena,
potpisana i ovjerena prema Pravilniku o obliku i sadrzaju bjanko zaduZnice.

Naruditelj ¢e ponuditelju vratiti jamstvo za uredno ispunjenje ugovora nakon njegovog isteka.

11. UGOVORNE KAZNE | NAKNADA STETE

Ukoliko Odabrani ponuditelj zakasni sa svojom isporukom vlastitom krivnjom Narucitelj ¢e na
ime ugovorne kazne (penala) zadrZati 2%o (dva promila) za svaki dan zaka$njenja, ali najviSe do 5
% (pet posto) ukupno ugovorene vrijednosti sklopljenog ugovora bez PDV-a.

Narucéitelj je ovlasten zadrzZati penale od bilo kojeg ra¢una Odabranog ponuditelja.

Odabrani ponuditelj je duZan nadoknaditi Narucitelju svaku Stetu prouzro€enu zbog kasnjenja
isporuke.



12. NACIN DOSTAVE PONUDE:
Ponuda se dostavija na ponudbenom listu i troSkovniku iz ovog Poziva na dostavu ponude, a koje
je potrebno ispuniti i potpisati od strane ovlastene osobe ponuditelja.

Rok za dostavu ponude: 05.09.2025. godine do 10.00 sati

Nacin dostave ponude: Ponuda se dostavlja u UrudZbeni zapisnik na adresi narutitelja, osobno ili
poStom s naznakom na omotnici ,Poziv na dostavu ponude”; predmet nabave: ,Procesna
implementacija kiberneti¢ke sigurnosti”.

Mjesto otvaranja ponuda: Otvaranje ponuda odrzat ¢e se: 05.09.2025. godine u 10.00 sati sati u
prostorijama Narucitelja. Otvaranje ponuda nije javno.

Kontakt osoba u vezi predmeta nabave:

Irena Josi¢, dipl.oec T: 01/4863346, E: irena.josic@hzjz.hr

Obavijest o rezultatima predmetne nabave: Narucitelj ¢e ponuditelju dostaviti pisanu Obavijest
o rezultatima nabave.

S postovanjem,

imydr.med.spec.

T
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Prilog 1

Temeljem ¢€lanka 251. Zakona o javnoj nabavi (Narodne novine, broj 120/16), u vezi sa stavkom
1.i 2. istog €lanka dajem

1ZJAVU
kojom ja iz
(ime i prezime) (adresa stanovanja)
broj osobne iskaznice izdane od

kao po zakonu ovlastena osoba za zastupanje pravne osobe gospodarskog subjekta

(naziv i adresa gospodarskog subjekta, OIB)

pod materijalnom i kaznenom odgovorno$cu, izjavljujem

-da niti ja osobno

-niti gospodarski subjekt koga sam po zakonu ovlasten zastupati

-niti osobe koje su ¢lanovi upravnog, upravljatkog ili nadzornog tijela ili imaju ovlasti zastupanja,
donosenja odluka ili nadzora tog gospodarskog subjekta

nisu pravomoc¢nom presudom osudena za slijedeca kaznena dijela:

a) sudjelovanje u zloc¢inackoj organizaciji, na temelju

— Clanka 328. (zloCinacko udruZenje) i Clanka 329. (pocinjenje kaznenog djela u sastavu
zlo¢inackog udruZenja) Kaznenog zakona

- ¢lanka 333. (udruZivanje za potinjenje kaznenih djela), iz Kaznenog zakona (»Narodne novinex,
br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07.,
152/08.,57/11.,77/11.1143/12.)

b) korupciju, na temelju

— Clanka 252. (primanje mita u gospodarskom poslovanju), élanka 253. (davanje mita u
gospodarskom poslovanju), ¢lanka 254. (zlouporaba u postupku javne nabave), ¢lanka 291.
(zlouporaba poloZaja i ovlasti), ¢lanka 292. (nezakonito pogodovanje), ¢lanka 293. (primanje
mita), ¢lanka 294. {davanje mita), ¢lanka 295. (trgovanje utjecajem) i ¢lanka 296. (davanje mita
za trgovanje utjecajem) Kaznenog zakona

— Clanka 294.a (primanje mita u gospodarskom poslovanju), ¢lanka 294.b (davanje mita u
gospodarskom poslovanju), ¢lanka 337. (zlouporaba poloZaja i ovlasti), ¢lanka 338. (zlouporaba
obavljanja duZnosti drZavne vlasti), ¢lanka 343. (protuzakonito posredovanje), ¢lanka 347.



(primanje mita) i clanka 348. (davanje mita) iz Kaznenog zakona (»Narodne novine, br. 110/97.,
27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08.,
57/11.,77/11.i143/12.)

c) prijevaru, na temelju

— Clanka 236. (prijevara), ¢lanka 247. (prijevara u gospodarskom poslovanju), &lanka 256. (utaja
poreza ili carine) i €lanka 258. (subvencijska prijevara) Kaznenog zakona

— €lanka 224. (prijevara), ¢lanka 293. (prijevara u gospodarskom poslovanju) i ¢lanka 286. (utaja
poreza i drugih davanja) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98., 50/00.,
129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i
143/12))

d) terorizam ili kaznena djela povezana s teroristi¢kim aktivnostima, na temelju

— €lanka 97. (terorizam), ¢lanka 99. (javno poticanje na terorizam), ¢lanka 100. (novadenje za
terorizam), €lanka 101. (obuka za terorizam) i €lanka 102. (teroristitko udruZenje) Kaznenog
zakona

—&lanka 169. (terorizam), ¢lanka 169.a (javno poticanje na terorizam) i €lanka 169.b (nova&enje i
obuka za terorizam) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98., 50/00.,
129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i
143/12.)

e) pranje novca ili financiranje terorizma, na temelju

- ¢lanka 98. (financiranje terorizma) i €lanka 265. (pranje novca) Kaznenog zakona

— ¢lanka 279. (pranje novca) iz Kaznenog zakona {»Narodne novinex, br. 110/97., 27/98., 50/00.,
129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i
143/12.)

f) djecji rad ili druge oblike trgovanja ljudima, na temelju

— ¢lanka 106. (trgovanje ljudima) Kaznenog zakona

— &lanka 175. (trgovanje ljudima i ropstvo) iz Kaznenog zakona (»Narodne novine«, br. 110/97.,
27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08.,
57/11.,77/11.i143/12.) odnosno

da gospodarski subjekt koji nema poslovni nastan u Republici Hrvatskoj ili osoba koja je ¢lan
upravnog, upravljackog ili nadzornog tijela ili ima ovlasti zastupanja, donosenja odluka ili
nadzora toga gospodarskog subjekta i koja nije drZavljanin Republike Hrvatske nisu
pravomoénom presudom osudena za kaznena djela navedena od podtocaka a) do f) u ovoj izjavi
i za odgovarajuca kaznena djela koja, prema nacionalnim propisima driave poslovnog nastana
gospodarskog subjekta, odnosno drzave Ciji je osoba driavljanin, obuhvacaju razloge za
isklju€enje iz ¢lanka 57. stavka 1. to¢aka od (a) do (f) Direktive 2014/24/EU.

u . godine.

Potpis i pecat ponuditelja



Prilog 2
1ZJAVE

1.1.Svojim potpisom i $tambiljem potvrdujem da su nam poznate odredbe iz zahtjeva za
dostavu ponude, da ih prihvacamo i da ¢emo izvrSiti predmet nabave u skladu s tim
odredbama i za cijenu koju smo naveli u ovoj ponudi.

1.2.Preuzimamo obvezu, ukoliko nasa ponuda bude odabrana, izvrsiti traZzenu isporuku
roba/opreme/usluga/radova u roku od isporuke navedene u ponudi.

1.3.Pla¢anje izvrSene usluge obavljat ¢e se temeljem ispostavljenog racuna u roku 30 dana

od izvrene isporuke roba/opreme/usluga/radova, prema narudZbenici Naruditelja, na

nas$ IBAN kod poslovne banke:

Potpis i pecat ponudite

lja
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Prilog 3

PONUDBENI LIST

PREDMET NABAVE:

Procesna implementacija kiberneti¢ke sigurnosti

NARUCITEU: HRVATSKI ZAVOD ZA JAVNO ZDRAVSTVO, ZAGREB, ROCKEFELLEROVA 7, OIB

75297532041

NAZIV PONUDITELIA:

ADRESA:

KONTAKT:

BROJ TEL./MOB.:

EMAIL:

OIB:

BROJ RACUNA (IBAN):

PONUDITEL U SUSTAVU PDV-A (zaokruZiti)

CIJENA PONUDE ( bez PDV-a)

DA

PDV:

CIJENA PONUDE (s PDV-om)

NE

Broj ponude:

Datum ponude:

Valjanost ponude:

potpis i pe¢at ponuditelja
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Prilog 4

Obrazac Izjava Uredbe Vijeéa (EU) 2022 / 576

Kao osoba po zakonu ovlastena za zastupanje gospodarskog subjekta:

(naziv i sjediste gospodarskog subjekta, OIB)
dajem sljedecu:

IZJAVU

kojom ja iz
(ime i prezime) (adresa stanovanja)

vrsta i broj identifikacijskog dokumenta
izdanog

od , izjavljujem da gospodarski
subjekt kojeg sam po zakonu ovlasten zastupati nije:

(a) ruski drzavljanin ili fizicka ili pravna osoba, subjekt ili tijelo s poslovnim nastanom u Rusiji;

(b) pravna osoba, subjekt ili tijelo u ijim vlasni¢kim pravima subjekt iz tocke (a) ovog stavka ima
izravno ili neizravno vise od 50% udjela; ili

(c) fizi€ka ili pravna osoba, subjekt ili tijelo koji djeluju za racun ili prema uputama subjekta iz
tocke (a) ili (b), ukljuujuéi, ako oni ¢ine vise od 10% vrijednosti ugovora, podugovaratelje,
dobavljace ili subjekte na &ije se kapacitete oslanja u smislu direktiva 2014/23/EU, 2014/24/EU,
2014/25/EU i 2009/81/EZ.

NAPOMENA: Gospodarski subjekt ovom izjavom dokazuje da su podaci koji su sadrzani u ovom
dokumentu to&ni te da odgovaraju ¢injenicnom stanju u trenutku dostave naruditelju.

(ime, prezime osobe zakonom ovlastene za zastupanje )

(potpis osobe zakonom ovlastene za zastupanje)

Ejavu potpisuje osoba po zakonu ovlastena za zastupanje gospodarskog subjekta (ako je oviaStena za pojedinacno i samostalno
zastupanje gospodarskog subjekta) ili osobe po zakonu ovlaStene za zastupanje gospodarskog subjekta (ako su dvije osobe oviastena
za zajednicko odnosno skupno zastupanje).Svi gospodarski subjekti koji sudjeluju u postupku nabave (ponuditelj, clanovi zajednice
ponuditelja, podugovaratelj, gospodarski subjekti na koje se ponuditelj oslanja) duzni su dostaviti ovu izjavu.
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Prilog 5

TEHNICKA SPECIFIKACIJA

1. Predmet nabave

Predmet nabave je usluga savjetodavnih poslova uskladivanja Hrvatskog zavoda za javno zdravstvo
sa NIS2 direktivom, Zakonom o kibernetickoj sigurnosti (NN 14/2024) i Uredbom o kiberneti¢koj
sigurnosti (NN 135/2024).

Usluga treba obuhvatiti analizu svih 13 mjera upravljanja kiberneti¢kim sigurnosnim rizicima
propisanih Prilogom Il. Uredbe o kibernetickoj sigurnosti, zajedno s pripadajuc¢im podskupovima
mjera. U sklopu analize potrebno je usporediti trenuta¢no stanje s ciljanim naprednim stanjem
kiberneticke sigurnosti te dati preporuke za postizanje ciljnog stanja.

Ponuditelj je obvezan isporuciti sljedece usluge, po fazama:

i.  Priprema i provedba GAP analize

ii. Implementacija mjera temeljem provedene GAP analize
iii.  Provedba internog audita
iv.  Provedba edukacija zaposlenika o kiberneti¢koj sigurnosti

i.  Pripremai provedba GAP analize

Ponuditelj je obvezan identificirati postojecu razinu uskladenosti s vaZze¢im propisima i sigurnosnim
mjerama te pruZiti temelje za izradu plana za pobolj$anje i uskladivanje s najboljim praksama, s
ciljem usporedbe trenutnog stanja sa Zeljenim ili cilianom razinom sigurnosti. Ova faza treba
obubvatiti sljedeée poslove:

- Razumijevanje okruZenja i pripreme plana provodenja GAP analize kroz provodenje radionice s
klju¢nim predstavnicima organizacije i pregled klju¢ne dokumentacije kao $to su interni akti i
modeli poslovnih procesa.

- Provedbu GAP analize kroz organizaciju radionica i sastanaka s odgovornim osobama unutar
organizacije s ciljem detaljne analize trenutnog stanje informacijske i kiberneticke sigurnosti i
procijeniti uskladenost sa zakonskim i normativnim zahtjevima, kao i s najboljim praksama u
kibernetitkoj sigurnosti. Potrebno je analizirati postojece kontrole, slabosti i podruéja koja
zahtijevaju poboljsanja.

- lzradu detaljnog izvjeS¢a o provedenoj GAP analizi s preporukama za ciljano stanje: Na temelju
prikupljenih podataka, potrebno je izraditi detaljno izvjeSée koje ¢e obuhvatiti sve nedostatke u
odnosu na ciljanu razinu kiberneti¢ke sigurnosti. Ovo izvjesée treba ukljucivati konkretne
preporuke za poboljSanje sigurnosnih mjera i uskladivanje sa zakonskom regulativom (Zakon i
Uredba o kibernetickoj sigurnosti).



ii. Implementacija mjera temeljem provedene GAP analize

Provedba preporuka identificiranih tijekom GAP analize, s ciliem unapredenja mjera informacijske i
kibernetitke sigurnosti i postizanja potpune uskladenosti sa Zakonom i Uredbom o kibernetickoj
sigurnosti. Uredba propisuje obveze za subjekte u pogledu upravljanja kiberneti¢kim sigurnosnim
rizicima, uklju¢ujuéi osiguranje potrebnih resursa, uspostavu odgovarajucih uloga i odgovornosti te
redovito izvjeStavanje o stanju kiberneticke sigurnosti. Ova faza treba obuhvatiti sljedece poslove:

Planiranje implementacije:

- Analizirati i kategorizirati preporuke prema njihovoj vaznosti i utjecaju na kiberneticku sigurnost.
- Razviti detaljan plan implementacije koji uklju€uje raspored aktivnosti, odgovorne osobe i
potrebne resurse.

Unapredenje sigurnosnih mjera:

- Razviti potrebne operativne i organizacijske mjere te dati smjernice za implementaciju potrebnih
tehnickih mjera za upravljanje kiberneti¢kim sigurnosnim rizicima, sukladno odredbama Uredbe.

- Osigurati da su mjere razmjerne identificiranim rizicima i da ukljucuju potrebne resurse, poput
financijskih sredstava, tehnickih alata i ljudskih potencijala s potrebnim struénim znanjima.

iii. Provedba internog audita

Provedba internog audita omogucuje organizaciji da identificira podrucja koja jo$ uvijek zahtijevaju
poboljSanje i osigurava pravovremeno uvodenje potrebnih korektivnih mjera.

Aktivnosti koje ova faza ukljucuje su:
Priprema za interni audit:

- Definirati obuhvat i ciljeve audita, koji ¢e obuhvatiti uskladenost sa svim relevantnim odredbama
Uredbe.

- Ukljuditi klju¢no osoblje za provedbu audita, poput struénjaka za kiberneticku sigurnost i IT
djelatnika, kako bi se osigurao cjeloviti pregled svih sigurnosnih mjera.

lzvodenje audita:

- Provoditi temeljit pregled svih sigurnosnih procesa, uklju€ujuéi politike upravljanja podacima,
zaStitu infrastrukture, odgovor na incidente i postupke za upravljanje sigurnosnim rizicima.

- Ocijeniti u€inkovitost svih implementiranih mjera i osigurati da su uskladene s regulatornim
zahtjevima.

lzvieStavanje o nalazima audita:

- Pripremiti izvjestaj koji dokumentira sve nalaze audita, ukljucujuéi slabosti, nesukladnosti i
prijedloge za poboljSanje sigurnosnih praksi.

- Podijeliti izvjeStaj odgovornim osobama kako bi se poduzele potrebne korektivhe mjere i
osigurao kontinuitet uskladivanja s Uredbom.



iv.  Edukacija djelatnika

Edukacija djelatnika odgovornih za implementaciju i odrZavanje sigurnosnih mjera, kao i onih koji
upravljaju kritiénom infrastrukturom i osjetljivim podacima.

Potrebno je educirati zaposlenike o specificnim sigurnosnim mjerama koje su implementirane kao
rezultat prethodnih faza, kao i o novim politikama i procedurama.

Edukacija treba pokriti klju¢ne aspekte kiberneticke sigurnosti, uskladene s Uredbom o kiberneti¢koj
sigurnosti, NIS 2 Direktivom i normom 1SO 27001, uklju¢ujuéi zastitu osjetljivih podataka,
prepoznavanje i prevenciju phishing napada, sigurnost lozinki, te postupanje u slu¢aju sigurnosnih
incidenata.

Potvrdujemo da je nasa ponuda za predmetnu uslugu izradena u skladu sa svim uvjetima i
zahtjevima iz ovog opisa predmet anabave/tehnicke specifikacije i ostalim uvjetima iz Dokumentacije
0 nabavi.

(potpis i pecat ponuditelja)






Troskovnik

PREDMET NABAVE: Procesna implementacija kibernetitke sigurnosti

. Jedinica - Jediniéna cijena u Ukupna cijena uEUR
R .
Sl B0 BERS mjere e EUR bez PDV-a bez PDV-a
1 2 3 4 5 6=4*5
1 Procesna implementacija e 5
; kibernetiCke sigurnosti )

Ukupno bez PDV-a

PDV

Sveukupno sa PDV-om

(potpis i pecat ponuditelja)







